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Parte speciale M 
 

DELITTI INFORMATICI E TRATTAMENTO ILLECITO DI DATI 
 

 

La “Parte Speciale M” è dedicata alla trattazione dei delitti informatici e trattamento illecito di dati, 

così come individuati nell’art. 24 bis, D.Lgs. n. 231 del 2001. 

Di seguito viene riportato l’elenco delle fattispecie criminose prese in considerazione dalle suddette 

disposizioni. 

 

1. La tipologia dei delitti informatici e trattamento illecito di dati (art. 
24 bis, D. Lgs. 231/01) 
 

Art. 491-bis c.p.: Documenti informatici. 

“Se alcuna delle falsità previste dal presente capo riguarda un documento informatico pubblico 

avente efficacia probatoria, si applicano le disposizioni del capo stesso concernenti gli atti pubblici”. 

La norma attribuisce la natura di documento informatico a qualsiasi specie di supporto (disco fisso, 

floppy disk, nastro, CD, disco ottico, …) che contenga dati, informazioni e relativi specifici 

programmi di elaborazione. Esso non è nient’altro che un documento codificato nel quale la 

rappresentazione dell’informazione, dato o programma può essere letto solo con un particolare 

apparato di visualizzazione o di decodificazione. 

Anche il possibile abuso della firma elettronica è ascrivibile nell’ambito del falso. 

La lesione o messa in pericolo del bene tutelato si realizzano solo quando la falsificazione 

introduce falsamente e fa venir meno la prova in ordine ad un dato o informazione contenuto nel 

documento. 

Tale fattispecie può realizzarsi quando, ad esempio, il dipendente di un ente falsifica documenti 

informatici che rendicontano elettronicamente l’attività svolta. 

 

Art. 615-ter c.p.: Accesso abusivo ad un sistema informatico o telematico. 

“Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di 

sicurezza ovvero vi si mantiene contro la volontà espressa o tacita di chi ha il diritto di escluderlo, 

è punito con la reclusione fino a tre anni. 

La pena è della reclusione da uno a cinque anni: 

1. se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso 

dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita anche 

abusivamente la professione di investigatore privato, o con abuso della qualità di operatore del 

sistema; 

2. se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se è 
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palesemente armato; 

3. se dal fatto deriva la distruzione o il danneggiamento del sistema o l'interruzione totale o parziale del 

suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle informazioni o dei 

programmi in esso contenuti. 

Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di interesse 

militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile o 

comunque di interesse pubblico, la pena è, rispettivamente, della reclusione da uno a cinque anni e da 

tre a otto anni. 

Nel caso previsto dal primo comma il delitto è punibile a querela della persona offesa; negli altri 

casi si procede d'ufficio.” 

La qualità soggettiva di cui al comma 2 n. 1) integra una circostanza aggravante. 

È punito sia colui che si introduce abusivamente, cioè senza il consenso del titolare dello ius 

excludendi in un sistema informatico o telematico munito di sistemi di sicurezza, sia colui che 

permane in collegamento con il sistema stesso continuando a fruire dei servizi resi o ad accedere alle 

informazioni in esso custodite, nonostante il titolare abbia esercitato, sia pur tacitamente, lo ius 

escludendi. 

Il reato si consuma con il semplice accesso ad un sistema telematico o informatico, a prescindere dal 

fine, purché il sistema sia protetto da misure di sicurezza (è sufficiente anche una protezione 

semplice, cioè una password). 

Tale fattispecie può realizzarsi quando, ad esempio, il dirigente di un ente si introduce nel sistema 

informatico di una Società concorrente onde apprendere notizie su piani di investimento al fine di 

rendere più competitiva la propria azienda. 

 

Art. 615-quater c.p.: Detenzione e diffusione abusiva di codici di accesso a sistemi 

informatici o telematici. 

“Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno, 

abusivamente si procura, riproduce, diffonde, comunica o consegna codici, parole chiave o altri mezzi 

idonei all'accesso ad un sistema informatico o telematico, protetto da misure di sicurezza, o 

comunque fornisce indicazioni o istruzioni idonee al predetto scopo, è punito con la reclusione sino 

ad un anno e con la multa sino a € 5.164,00. 

La pena è della reclusione da uno a due anni e della multa da € 5.164,00 a € 10.329,00 se ricorre 

taluna delle circostanze di cui ai numeri 1) e 2) del quarto comma dell'articolo 617-quater.” 

Questa norma completa punisce l’abusiva acquisizione in qualunque modo (comprensivo 

dell’autonoma elaborazione) dei mezzi o codici di accesso, che consegue a soggetti non legittimati di 

inserirsi nel sistema informatico o telematico altrui, vanificando l’ostacolo costituito dalle misure di 

protezione. “Procurarsi” significa appropriarsi fisicamente della chiave meccanica o della scheda 

magnetica, oppure individuare i codici di accesso attraverso procedimenti logici tipici del computer. 

La mera detenzione di un mezzo per l’accesso ad un sistema informatico altrui è penalmente 

irrilevante se non è seguita dall’uso. 
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“Riprodurre” significa realizzare una copia abusiva di un codice di accesso, idonea all’uso. 

La divulgazione a terzi del codice o della parola-chiave si ottiene mediante la diffusione, la 

comunicazione, la consegna, condotte che possono concorrere con il mero procacciamento. 

Tale fattispecie può realizzarsi quando, ad esempio, il dipendente di un ente, al fine di procurare un 

profitto, abusivamente consegna codici idonei all’accesso ad un sistema informatico o telematico, 

protetto da misure di sicurezza. 

 

Art.  615-quinquies  c.p.:  Diffusione  di  apparecchiature,  dispositivi  o  programmi 

informatici diretti a danneggiare o interrompere un sistema informatico o telematico. 

“Chiunque, allo scopo di danneggiare illecitamente un sistema informatico o telematico, le informazioni, 

i dati o i programmi in esso contenuti o ad esso pertinenti ovvero di favorire l'interruzione, totale o 

parziale, o l'alterazione del suo funzionamento, si procura, produce, riproduce, importa, diffonde, 

comunica, consegna o, comunque, mette a disposizione di altri apparecchiature, dispositivi o 

programmi informatici, è punito con la reclusione fino a due anni e con la multa sino a € 10.329”. 

Il delitto punisce la diffusione di programmi aventi per scopo o per effetto il danneggiamento di un 

sistema informatico o telematico, con riferimento ai dati o ai programmi in essi contenuti o ad essi 

pertinenti o l’interruzione o alterazione del suo funzionamento.  

Tale fattispecie può realizzarsi quando, ad esempio, i dipendenti di un ente effettuano attacchi di 

hacking, al fine di alterare dei dati. 

 

Art. 617-quater c.p.: Intercettazione, impedimento o interruzione illecita di 

comunicazioni informatiche o telematiche. 

«Chiunque fraudolentemente intercetta comunicazioni relative ad un sistema informatico o telema-tico 

o intercorrenti tra più sistemi, ovvero le impedisce o le interrompe, è punito con la reclusione da sei 

mesi a quattro anni.  

Salvo che il fatto costituisca più grave reato, la stessa pena si applica a chiunque rivela, mediante 

qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle comunicazioni di cui al 

primo comma. I delitti di cui ai commi primo e secondo sono punibili a querela della persona offesa.  

Tuttavia si procede d'ufficio e la pena è della reclusione da uno a cinque anni se il fatto è commesso:  

1) in danno di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da 

impresa esercente servizi pubblici o di pubblica necessità;  

2) da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con 

violazione dei doveri inerenti alla funzione o al servizio, ovvero con abuso della qualità di operatore del 

sistema;  

3) da chi esercita anche abusivamente la professione di investigatore privato».  

Tale norma è posta a tutela della sicurezza dei sistemi informatici e telematici, nonché della segretezza 

delle informazioni scambiate attraverso di essi. La ratio è quella di impedire l’intercettazione 

fraudolenta, ravvisabile ogniqualvolta l’agente prenda conoscenza delle comunicazioni in maniera 

occulta e senza essere a ciò legittimato.  
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Tale fattispecie può realizzarsi quando, ad esempio, un dipendente di un ente impedisce illecitamente 

una comunicazione, per impedire ad una società concorrente di trasmettere i dati/offerta per 

partecipare ad una gara. 

 

Art. 617-quinquies c.p. - Installazione di apparecchiature atte ad intercettare, impedire od 

interrompere comunicazioni informatiche o telematiche.  

 «Chiunque, fuori dai casi consentiti dalla legge, installa apparecchiature atte ad intercettare, impedire 

o interrompere comunicazioni relative ad un sistema informatico o telematico ovvero intercorrenti tra 

più sistemi, è punito con la reclusione da uno a quattro anni.  

La pena è della reclusione da uno a cinque anni nei casi previsti dal quarto comma dell'art. 617-

quater».  

L’articolo fornisce una tutela anticipata della comunicazione interpersonale e soprattutto della sicurezza 

informatica o telematica, sanzionando la semplice predisposizione di apparecchiature atte a 

intercettare, impedire o interrompere comunicazioni informatiche o telematiche.  

L'attività illecita d’intercettazione deve ritenersi consumata con qualunque mezzo ritenuto idoneo a 

svelare la conoscenza di un sistema informatico. 

Tale fattispecie può realizzarsi quando, ad esempio, i dipendenti di un ente installano applicativi 

software all’interno dei personal computer aziendali per intercettare comunicazioni informatiche. 

 

Art. 635-bis c.p. – Danneggiamento di informazioni, dati e programmi informatici.  

«Salvo che il fatto costituisca più grave reato, chiunque distrugge, deteriora, cancella, altera o 

sopprime informazioni, dati o programmi informatici altrui è punito, a querela della persona offesa, con 

la reclusione da sei mesi a tre anni.  

Se il fatto è commesso con violenza alla persona o con minaccia ovvero con abuso della qualità di 

operatore del sistema, la pena è della reclusione da uno a quattro anni».  

Tale reato riguarda il danneggiamento di dati, informazioni e programmi informatici, ossia le 

componenti immateriali di un sistema informatico. Il danneggiamento può attuarsi nelle forme della 

distruzione o deterioramento, oppure nell’inservibilità totale o parziale del sistema. 

L’art. 635 bis c.p. richiede che i beni informatici oggetto di aggressione siano «altrui»: il problema del 

significato da attribuire a tale termine sembra destinato ad assumere rilevanza pratica proprio in 

relazione alla nuova figura di danneggiamento informatico, stante la diffusa prassi di procurarsi la 

disponibilità di hardware e di software attraverso contratti di locazione (anziché di compravendita), 

solitamente accompagnati dalla contestuale conclusione di un contratto di assistenza e/o manutenzione 

con lo stesso fornitore.  

Tale fattispecie può realizzarsi quando, ad esempio, un dirigente di un ente altera il funzionamento dei 

dati contenuti in un sistema telematico per ottenere un vantaggio per l’ente stesso. 

 

 

Art. 635-ter c.p. - Danneggiamento di informazioni, dati e programmi informatici utilizzati 
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dallo Stato o da altro ente pubblico o comunque di pubblica utilità.  

«Salvo che il fatto costituisca più grave reato, chiunque commette un fatto diretto a distruggere, 

deteriorare, cancellare, alterare o sopprimere informazioni, dati o programmi informatici utilizzati dallo 

Stato o da altro ente pubblico o ad essi pertinenti, o comunque di pubblica utilità, è punito con la 

reclusione da uno a quattro anni.  

Se dal fatto deriva la distruzione, il deterioramento, la cancellazione, l’alterazione o la soppressione 

delle informazioni, dei dati o dei programmi informatici, la pena è della reclusione da tre a otto anni.  

Se il fatto è commesso con violenza alla persona o con minaccia ovvero con abuso della qualità di 

operatore del sistema, la pena è aumentata».  

La fattispecie si caratterizza per la tutela assicurata a informazioni, dati o programmi di pubblica utilità, 

o perché adoperati dallo Stato ovvero altro ente pubblico, ovvero per il loro carattere intrinseco. Ciò ha 

spinto il legislatore ad anticipare il momento consumativo ad una fase prodromica rispetto alla lesione 

del bene protetto, data la sua particolare rilevanza, elaborando la norma in termini di delitto di 

attentato. 

Tale fattispecie può realizzarsi quando, ad esempio, un dipendente di un ente altera il sistema 

informatico di un ente pubblico al fine di ottenere un vantaggio economico per l’ente stesso. 

 

Art. 635-quater c.p. - Danneggiamento di sistemi informatici o telematici.  

«Salvo che il fatto costituisca più grave reato, chiunque, mediante le condotte di cui all’articolo 635-bis, 

ovvero attraverso l’introduzione o la trasmissione di dati, informazioni o programmi, distrugge, 

danneggia, rende, in tutto o in parte, inservibili sistemi informatici o telematici altrui o ne ostacola 

gravemente il funzionamento è punito con la reclusione da uno a cinque anni.  

Se il fatto è commesso con violenza alla persona o con minaccia ovvero con abuso della qualità di 

operatore del sistema, la pena è aumentata».  

La norma presenta una struttura che in parte riprende quella di cui all’art. 635-bis, introducendo due 

“nuove” modalità realizzatrici del delitto, in particolare l’introduzione e la trasmissione di dati, 

informazioni o programmi, con previsione e volontà di distruggere, danneggiare, rendere in tutto o in 

parte inservibili sistemi informatici o telematici altrui ovvero ostacolarne gravemente il funzionamento.  

Tale fattispecie può realizzarsi quando, ad esempio, il dirigente di un ente altera dati particolarmente 

rilevanti, ostacolando gravemente il funzionamento del sistema telematico. 

 

Art. 635-quinquies c.p. - Danneggiamento di sistemi informatici o telematici di pubblica 

utilità.  

«Se il fatto di cui all’articolo 635-quater è diretto a distruggere, danneggiare, rendere, in tutto o in 

parte, inservibili sistemi informatici o telematici di pubblica utilità o ad ostacolarne gravemente il 

funzionamento, la pena è della reclusione da uno a quattro anni.  

Se dal fatto deriva la distruzione o il danneggiamento del sistema informatico o telematico di pubblica 

utilità ovvero se questo è reso, in tutto o in parte, inservibile, la pena è della reclusione da tre a otto 

anni.  



 

Prima approvazione dal CdA in data 16.12.2013 

Prima revisione approvata dal CdA in data 26.03.2015 

Seconda revisione approvata dal CdA in data 06.05.16 

Terza revisione approvata dal CdA in data 21.3.2018  

Quarta revisione approvata dal CdA in data 04.2.2022 8  

Se il fatto è commesso con violenza alla persona o con minaccia ovvero con abuso della qualità di 

operatore del sistema, la pena è aumentata».  

La norma contempla la protezione di sistemi informatici o telematici di utilizzazione prettamente 

pubblica, con anticipazione della tutela ad una fase prodromica alla verificazione effettiva del danno, 

essendo formulata sul modello del delitto di attentato, alla stregua dell’art. 635 ter c.p.  

Si parla di sistemi informatici o telematici “di pubblica utilità”, ricomprendendo nella locuzione ogni 

possibile rapporto tra gli strumenti informatici e la loro utilità collettiva, senza fare cenno alla necessità 

che il sistema venga effettivamente dallo Stato o da altro ente pubblico. 

Tale fattispecie può realizzarsi quando, ad esempio, i dipendenti di un ente danneggiano informazioni e 

dati utilizzati da enti pubblici. 

 

Art. 640-quinquies c.p. - Frode informatica del soggetto che presta servizi di certificazione 

di firma elettronica.  

«Il soggetto che presta servizi di certificazione di firma elettronica, il quale, al fine di procurare a sé o 

ad altri un ingiusto profitto ovvero di arrecare ad altri danno, viola gli obblighi previsti dalla legge per il 

rilascio di un certificato qualificato, è punito con la reclusione fino a tre anni e con la multa da 51 a 

1.032 euro».  

Secondo il legislatore, l’introduzione di tale fattispecie è indispensabile per coprire alcune condotte 

tipiche che non rientrerebbero nella frode informatica (art. 640 ter c.p.).  

Tale fattispecie può realizzarsi quando, ad esempio, un soggetto che presta servizi di certificazione di 

firma elettronica viola gli obblighi previsti dalla normativa per il rilascio di un certificato qualificato. 

 

Art. 1, comma 11-bis, D.L. 21 settembre 2019, n. 105, conv. con mod. dalla L. 18 novembre 

2019, n. 133 – Perimetro di sicurezza nazionale cibernetica.  

“[…] 11. Chiunque, allo scopo di ostacolare o condizionare l’espletamento dei procedimenti di cui al 

comma 2, lettera b), o al comma 6, lettera a), o delle attività ispettive e di vigilanza previste dal 

comma 6, lettera c), fornisce informazioni, dati o elementi di fatto non rispondenti al vero, rilevanti per 

la predisposizione o l’aggiornamento degli elenchi di cui al comma 2, lettera b), o ai fini delle 

comunicazioni di cui al comma 6, lettera a), o per lo svolgimento delle attività ispettive o di vigilanza di 

cui al comma 6, lettera c) od omette di comunicare entro i termini prescritti i predetti dati, informazioni 

o elementi di fatto, è punito con la reclusione da uno a tre anni. 

11-bis. All’articolo 24-bis, comma 3, del decreto legislativo 8 giugno 2001, n. 231, dopo le parole “di 

altro ente pubblico”, sono inserite le seguenti: “e dei delitti di cui all’articolo 1, comma 11, del decreto-

legge 21 settembre 2019, n. 105 […]”. 

Con il D.L. 21 settembre 2019, n. 105, convertito con modificazioni dalla legge 18 novembre 2019, n. 

133, al fine di assicurare un livello elevato di sicurezza delle reti, dei sistemi informativi e dei servizi 

informatici di interesse collettivo, il legislatore ha previsto l’istituzione del c.d. perimetro di sicurezza 

nazionale cibernetica (PSNC). Si tratta, all’atto pratico, dell’introduzione di una serie di obblighi 

informativi di cui sono destinatari i soggetti pubblici o privati (amministrazioni pubbliche, enti, operatori 
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nazionali) che, in ragione del loro ruolo strategico e del loro ricorso a beni, strumenti o servizi ICT 

(Information and Communication Technology), rientrano nel perimetro di sicurezza nazionale. In 

sostanza, tali soggetti svolgono una funzione essenziale dello Stato, ovvero la prestazione di un servizio 

essenziale per il mantenimento di attività civili, sociali od economiche fondamentali per gli interessi 

dello Stato, e dal cui malfunzionamento, utilizzo improprio o interruzione, anche parziali, può derivare 

un pregiudizio per la sicurezza nazionale.  

Tale fattispecie può realizzarsi quando, ad esempio, una società, ricompresa nel PSNC, impegnata 

nell’erogazione di prestazioni strategiche per lo Stato (es. trasporto/energia), al fine di ostacolare le 

attività di ispezione e vigilanza della Presidenza del Consiglio dei Ministri, fornisce informazioni non 

rispondenti al vero, rilevanti per l’elenco delle reti, sistemi informativi ed informatici di propria 

pertinenza, dal cui malfunzionamento può derivare un pregiudizio per gli interessi dello Stato. 

 

 

2. Le aree sensibili in relazione ai delitti informatici e trattamento 
illecito di dati (art. 24 bis del Decreto) 
 

In occasione dell’implementazione dell’attività di risk mapping, sono state individuate, nell’ambito della 

struttura organizzativa ed aziendale di Montecatone Rehabilitation Institute S.p.A., delle aree 

sensibili, ovvero quelle aree e settori aziendali rispetto ai quali è stato ritenuto astrattamente 

sussistente il rischio di commissione dei delitti informatici e trattamento illecito di dati. 

Sono stati individuati, altresì, i “protocolli preventivi” predisposti dalla Società al fine di evitare che 

tali reati possano essere compiuti nell’interesse o a vantaggio della società stessa; tali protocolli 

possano essere “PROTOCOLLI PREVENTIVI DI SISTEMA” o “PROTOCOLLI PREVENTIVI 

SPECIFICI”, a seconda che riguardino, i primi, la generale organizzazione della Società o la 

formazione del personale, ed i secondi, la previsione di procedure aziendali specifiche, e sono tutti 

indicati nell’Allegato 1 alla presente Parte Speciale M, rinvenibile in calce. 

Con riferimento agli illeciti sopra elencati, le “aree sensibili” ritenute più specificamente a rischio 

d i  reato  risultano essere le seguenti: 

1.  Gestione sistemi informatici; 

2.  Gestione dei sistemi informativi aziendali:attività di sviluppo di nuovi sistemi informativi, attività 

di manutenzione dei sistemi informativi esistenti; 

3.  Gestione dell’attività di elaborazione dei dati e di controllo dell’integrità degli stessi; 

4. Gestione della sicurezza informatica sia a livello fisico che a livello logico: configurazione delle 

security policy dei firewall ai fini della tutela intrusioni esterne; gestione e protezione dei back up 

dei dati; elaborazione di un sistema di alta affidabilità a tutela del patrimonio informativo; utilizzo 

di banche dati; 

5. Gestione dell’utilizzo di strumenti elettronici e/o informatici nell’ambito del rapporto di lavoro; 

6. Gestione di assegnazione ed uso di apparecchiature di telefonia mobile; 

7. Inserimento di dati aziendali nel sito della società; 
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8. Immissione di dati aziendali in sistemi di reti telematiche; 

9. Gestione del sito aziendale e della comunicazione; 

10. Gestione dei software e/o delle banche dati aziendali; 

11. Impiego di hardware e software; 

12. Utilizzo della firma digitale; 

13. Gestione documentale; 

14. Ogni altra area che verrà ritenuta, via via, rilevante. 

 

Eventuali integrazioni delle suddette aree sensibili potranno essere proposte al Consiglio di 

Amministrazione dall’Organismo di Vigilanza e dagli altri organi di controllo di Montecatone 

Rehabilitation Institute S.p.A, per effetto dell’evoluzione della sua attività e, conseguentemente, di 

eventuali modifiche dell’attività svolta dalle singole funzioni. 

 

 

3. Le attività strumentali in relazione alle aree sensibili. 
 

In relazione alle aree sensibili sopra enunciate, vanno in tutti casi ed più in generale considerate le 

seguenti attività strumentali, ovvero quelle attività c.d. “di supporto” a quelle che insistono sulle 

aree sensibili, se ed in quanto non già ricomprese nelle aree sensibili, come di seguito indicate: 

1. Gestione di tutte le attività aziendali nelle quali è previsto l’utilizzo di servizi informatici; 

2. Ogni altra attività strumentale che verrà ritenuta, via via, rilevante. 

 

Eventuali integrazioni delle suddette attività strumentali, potranno essere proposte al Consiglio di 

Amministrazione dall’Organismo di Vigilanza e dagli altri organi di controllo di Montecatone 

Rehabilitation Institute S.p.A., per effetto dell’evoluzione della sua attività e, conseguentemente, di 

eventuali modifiche dell’attività svolta dalle singole funzioni. 

 

 

4. I soggetti coinvolti 
 

Tutti i soggetti Destinatari coinvolti nelle aree sensibili e nelle attività strumentali sono tenuti, 

nell’ambito della propria attività, al rispetto delle norme di comportamento di seguito indicate, conformi 

ai principi dettati dal Modello e, in particolare, dal Codice Etico Comportamentale di Montecatone 

Rehabilitation Institute S.p.A.. 

 

 

 

 

5. I principi generali di comportamento 
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I responsabili delle direzioni, delle funzioni e dei servizi coinvolti nelle “macro aree” di attività sensibili 

sono tenuti, nell’ambito della propria attività, al rispetto delle norme di comportamento di seguito 

indicate, conformi ai principi dettati dal Modello e, in particolare, dal Codice Etico Comportamentale di 

Montecatone Rehabilitation Institute S.p.A.. 

In generale è fatto di divieto di: 

1. porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali da integrare le 

fattispecie di reato sopra considerate; 

2. richiedere, sollecitare, suggerire a dipendenti e/o collaboratori comportamenti 

vietati dal Modello; 

3. porre in essere comportamenti che, sebbene risultino tali da non costituire di per sé fattispecie di 

reato rientranti tra quelle sopra considerate, possano potenzialmente diventarlo; 

4. porre in  essere o  agevolare  operazioni o  attività  che  non  siano rispettose  delle  disposizioni 

contenute nel Codice Etico Comportamentale; 

5. porre in essere attività che siano in contrasto con le procedure e i principi di controllo in esse 

previste ai fini della prevenzione del reato di induzione a non rendere dichiarazioni o a rendere 

dichiarazioni mendaci all’autorità giudiziaria; 

6. porre in essere i comportamenti indicati ai precedenti punti sia direttamente, sia per interposta 

persona. 

Nell’ambito dei suddetti comportamenti, è fatto sempre divieto in particolare di: 

 installare o utilizzare strumenti software e/o hardware che potrebbero essere adoperati per 

valutare o compromettere la sicurezza di sistemi informatici o telematici (es. sistemi per 

individuare le password, decifrare i file criptati, ecc.);  

 ottenere credenziali di accesso a sistemi informatici o telematici aziendali, o di terzi con metodi o 

procedure differenti da quelle a tale scopo autorizzate dalla Società;  

 manomettere, sottrarre o distruggere il patrimonio informatico aziendale di clienti o di terzi, 

comprensivo di dati, archivi e programmi;  

 effettuare prove o tentare di compromettere i controlli di sicurezza di sistemi informatici aziendali;  

 divulgare, cedere o condividere con personale interno o esterno alla Società le proprie credenziali 

di accesso ai sistemi ed alla rete aziendale o di terzi; 

 utilizzare gli strumenti, i dati ed i sistemi informatici e telematici in modo da recare danno a terzi, 

in particolare interrompendo il funzionamento di un sistema informatico o l’alterazione di dati o 

programmi informatici, anche a seguito dell’accesso abusivo, ovvero dell’intercettazione di 

comunicazioni;  

 detenere o diffondere indebitamente codici o programmi atti al danneggiamento informatico;  

 alterare o falsificare documenti informatici di qualsiasi natura o utilizzare indebitamente la firma 

elettronica. 

 

6. Standard di controllo specifici 
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6.1 Gestione dei sistemi informatici  
La regolamentazione dell’attività prevede:  

● una politica in materia di sicurezza del sistema informativo con l’indicazione:  

● delle modalità di comunicazione;  

● delle modalità di riesame della stessa, periodico o a seguito di cambiamenti significativi;  

● con riferimento all’organizzazione della sicurezza per gli utenti interni, i ruoli e la responsabilità 

nella gestione delle modalità di accesso di utenti interni all’azienda e gli obblighi dei medesimi 

nell'utilizzo dei sistemi informatici;  

● con riferimento all’organizzazione della sicurezza per gli utenti esterni, i ruoli e le responsabilità 

nella gestione delle modalità di accesso di utenti esterni all’azienda e gli obblighi dei medesimi 

nell'utilizzo dei sistemi informatici, nonché nella gestione dei rapporti con i terzi in caso di accesso, 

gestione, comunicazione, fornitura di prodotti/servizi per l’elaborazione dei dati e informazioni da 

parte degli stessi terzi;  

● con riferimento alla classificazione e controllo dei beni, i ruoli e le responsabilità per 

l’identificazione e la classificazione degli assets aziendali (ivi incluse le categorie di dati trattati);  

● con riferimento alla sicurezza fisica e ambientale, l’adozione di controlli al fine di prevenire accessi 

non autorizzati, danni e interferenze ai locali e ai beni in essi contenuti tramite la messa in 

sicurezza delle aree e delle apparecchiature;  

● con riferimento alla gestione delle comunicazioni e dell’operatività per il corretto e sicuro 

funzionamento degli elaboratori di informazioni:  

 la protezione da software pericoloso;  

 il backup di informazioni e software;  

 la protezione dello scambio di informazioni attraverso l'uso di tutti i tipi di strumenti per la 

comunicazione anche con terzi;  

 gli strumenti per effettuare la tracciatura della attività eseguite sulle applicazioni, sui sistemi e 

sulle reti e la protezione di tali informazioni contro accessi non autorizzati;  

 una verifica dei log che registrano le attività degli utilizzatori, le eccezioni e gli eventi 

concernenti la sicurezza;  

 il controllo sui cambiamenti agli elaboratori e ai sistemi;  

 la gestione di dispositivi rimovibili;  

 con riferimento al controllo degli accessi alle informazioni, ai sistemi informativi, alla rete, ai 

sistemi operativi, alle applicazioni:  

 l’autenticazione individuale degli utenti tramite codice identificativo dell’utente e password od 

altro sistema di autenticazione sicura;  

 le liste di controllo del personale abilitato all'accesso ai sistemi, nonché le autorizzazioni 

specifiche dei diversi utenti o categorie di utenti;  

 una procedura di registrazione e deregistrazione per accordare e revocare l'accesso a tutti i 

sistemi e servizi informativi;  
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 la rivisitazione dei diritti d'accesso degli utenti secondo intervalli di tempo prestabiliti usando 

un processo formale;  

 la destituzione dei diritti di accesso in caso di cessazione o cambiamento del tipo di rapporto 

che attribuiva il diritto di accesso;  

 l’accesso ai servizi di rete esclusivamente da parte degli utenti che sono stati specificatamente 

autorizzati e le restrizioni della capacità degli utenti di connettersi alla rete;  

 la segmentazione della rete affinché sia possibile assicurare che le connessioni e i flussi di 

informazioni non violino le norme di controllo degli accessi delle applicazioni aziendali;  

 il blocco delle postazioni di lavoro dopo un periodo predefinito di inattività;  

 regole per l’utilizzo e la custodia dei dispostivi di memorizzazione (ad es. chiavi USB, CD, hard 

disk esterni, etc.);  

 i piani e le procedure operative per le attività di telelavoro in armonia con il gruppo regionale 

“POLA (Piano operativo lavoro agile)”;  

● con riferimento alla gestione degli incidenti e dei problemi di sicurezza informatica, adeguate 

modalità per il trattamento degli incidenti e dei problemi relativi alla sicurezza informatica, ed in 

particolare:  

 appropriati canali gestionali per la comunicazione degli Incidenti e Problemi;  

 l’analisi periodica di tutti gli incidenti singoli e ricorrenti e l’individuazione della root cause;  

 la gestione dei problemi che hanno generato uno o più incidenti, fino alla loro soluzione 

definitiva;  

 l’analisi di report e trend sugli Incidenti e sui Problemi e l’individuazione di azioni preventive;  

 l’analisi della documentazione disponibile sulle applicazioni e l’individuazione di debolezze che 

potrebbero generare problemi in futuro;  

 l’utilizzo di basi dati informative per supportare la risoluzione degli Incidenti;  

 la manutenzione della basi dati contenente informazioni su errori noti non ancora risolti, i 

rispettivi workaround e le soluzioni definitive, identificate o implementate;  

 la quantificazione e il monitoraggio dei tipi, dei volumi, dei costi legati agli incidenti legati alla 

sicurezza informativa;  

 i ruoli, le responsabilità e le modalità operative delle attività di verifica periodica dell’efficienza 

ed efficacia del sistema di gestione della sicurezza informatica;  

● con riferimento alla risorse umane:  

 la valutazione (prima dell'assunzione o della stipula di un contratto) dell'esperienza delle 

persone destinate a svolgere attività IT, con particolare riferimento alla sicurezza dei sistemi 

informativi, e che tenga conto della normativa applicabile in materia, dei principi etici e della 

classificazione delle informazioni a cui i predetti soggetti avranno accesso;  

 specifiche attività di formazione e aggiornamenti periodici sulle procedure aziendali di 

sicurezza dei sistemi informativi per tutti i dipendenti e, dove rilevante, per i terzi;  

 l’obbligo di restituzione dei beni forniti per lo svolgimento dell'attività lavorativa (ad es. PC, 

telefoni cellulari, token di autenticazione, etc.) per i dipendenti e i terzi al momento della 
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conclusione del rapporto di lavoro e/o del contratto;  

 la destituzione, per tutti i dipendenti e i terzi, dei diritti di accesso alle informazioni, ai sistemi 

e agli applicativi al momento della conclusione del rapporto di lavoro e/o del contratto o in 

caso di cambiamento della mansione svolta;  

● con riferimento alla crittografia, l’implementazione e lo sviluppo sull’uso dei controlli crittografici 

per la protezione delle informazioni e sui meccanismi di gestione delle chiavi crittografiche;  

● con riferimento alla sicurezza nell’acquisizione, sviluppo e manutenzione dei sistemi informativi:  

 l’identificazione di requisiti di sicurezza in fase di progettazione o modifiche dei sistemi 

informativi esistenti;  

 la gestione dei rischi di errori, perdite, modifiche non autorizzate di informazioni trattate dalle 

applicazioni;  

 la confidenzialità, autenticità e integrità delle informazioni;  

 la sicurezza nel processo di sviluppo dei sistemi informativi.  

 

 

6.2 Gestione sistemi informativi aziendali 
 

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni 

all’interno della presente area sono tenuti al rispetto delle procedure aziendali. 

Il Sistema Informativo Aziendale, ai sensi del Regolamento Aziendale DOC 44, Allegato 1: 

● Sostiene e supporta l’Azienda nel processo continuo di informatizzazione, avanzamento tecnologico 

e miglioramento delle performance della dotazione hardware in essere. 

● Realizza e cura la manutenzione delle procedure informatizzate volte alla rilevazione, 

rielaborazione, stoccaggio e back up dei dati. 

● Cura la manutenzione, in collaborazione con terze parti, degli strumenti informatici, siano essi 

hardware e software distribuiti all’interno dell’Azienda (tra le quali procedure gestionali di ricovero-

fatturazione, rilevazione presenze, gestione turni, prestazioni intermedie, condivisione files, servizi 

di posta elettronica, informatizzazione sanitaria, applicazioni quali cartella infermieristico/clinica, 

suite amministrativa/gestionale). 

● Cura la manutenzione e garantisce l’aggiornamento degli strumenti software utilizzati all’interno 

dell’azienda volti alla raccolta ed elaborazione dei dati. 

● Funge da “intermediario” nella risoluzione di problemi legati a procedure informatizzate mutuate 

dall’Az. USL di Imola, in estensione di licenze (Lab. Analisi, Richieste Radiologiche, ADT). 

● Concorre, in collaborazione con consulenti esterni, a garantire il livello di sicurezza informatica, 

sicurezza dei dati, solidità dei sistemi secondo le vigenti norme di legge. 

● Cura la progettazione, messa in opera e utilizzo - in collaborazione con consulenti esterni – di 

progetti ICT (Information Comunication Technology) atti a migliorare e modernizzare sia il parco 

macchine aziendali, sia le procedure interne onde rendere al massimo il concetto di high 

availability del sistema informativo. 



 

Prima approvazione dal CdA in data 16.12.2013 

Prima revisione approvata dal CdA in data 26.03.2015 

Seconda revisione approvata dal CdA in data 06.05.16 

Terza revisione approvata dal CdA in data 21.3.2018  

Quarta revisione approvata dal CdA in data 04.2.2022 15  

● Progetta, realizza e cura la manutenzione delle procedure di raccolta, rielaborazione e produzione 

dati sviluppate internamente a fronte di richieste ad hoc da parte della Direzione 

Generale/Sanitaria. 

● Gestisce e cura l’aggiornamento della rete intranet aziendale, per gli aspetti tecnici e di 

divulgazione, collabora con i servizi “editor” dei contenuti per la loro pubblicazione. 

● Collabora con l’ufficio approvvigionamento beni e servizi per la redazione di disciplinari relativi ad 

acquisti di natura informatica. 

 

In particolare con il Controllo di Gestione, provvede all’espletamento delle seguenti attività: 

 

Gestione Database/Elaborazione dati (tra parentesi le scadenze laddove sono previste): 
 

 Elaborazione MENSILE data gestionali legati alla consuntivazione dei principali fattori 

produttivi, in continuità agli anni precedenti: 

1. Ricavi della Produzione (entro il 20 del mese successivo a quello in esame); 

2. Costi per i Farmaci e Dispositivi (entro il 25 del mese successivo a quello in esame); 

3. Costi per prestazioni sanitarie esterne (entro il 25 del mese successivo a quello in esame); 

4. Uff. programmazione ricoveri: Report per controllo quali/quantitativo per Radiologia 

Convenzionale e Pesante (mensile, di norma entro il 20 del mese successivo), elaborazione 

prospetti per controllo consulenti AUSL ed esterni (mensile, di norma entro il 20 del mese 

successivo); manutenzione database prestazioni su richiesta, elaborazione file per libera 

professione AUSL Imola (mensile, entro il 15 del mese successivo), rendicontazione trasporti 

per controllo (mensile, entro di norma il 20 del mese successivo); prospetti per controllo soglie 

regionali (mensile entro il 15/20 mese successivo); manutenzioni estemporanee su files per 

flussi regionali (mensile di norma entro il 10/11 del mese successivo). 

5. Servizio Acquisizioni beni e servizi/provveditorato: gestione flusso AFO (mensile di norma 

entro il 10/11 del mese successivo), estrazione dati per rendicontazione consumi, 

manutenzioni e assistenza alla codifica; 

6. Servizio Qualità: elaborazione SEMESTRALE dati relativi a indicatori sanitari, infortuni; 

elaborazione report su appalto mensa;  

7. Direzione Sanitaria: elaborazioni AL BISOGNO – SU RICHIESTA relative a controlli riguardanti 

laboratorio analisi, radiologia e altre convenzioni, dati per valutazione raggiungimento risultati 

dei Responsabili di UU.OO., supporto alle prestazioni in PowerPoint; 

8. Direzione Generale: simulazioni su applicazione nuove tariffe di ricovero, analisi e calcoli di 

simulazione applicazione nuovi contratti di lavoro; elaborazioni relative a rinnovi, arretrati e 

controllo applicazione economica degli stessi; supporto a riunioni con OO.SS. e Regione. 

Confronto AUSL su calcoli e certificazione risultati. 

 

 Gestione Sistemistica/Hardware: 

 Implementazione postazioni lavoro, sia ex novo, sia in sostituzione di personal computer 
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obsoleti, con conseguente configurazione degli utenti. 

 Ricollocazione postazioni lavoro a seguito di cambi ufficio/traslochi, pulizie periodiche. 

 Assistenza alla stesura di cablature (definizione dei punti di rete). 

 Implementazione Wi-Fi pazienti con conseguente management del monitoraggio e 

aggiornamenti. 

 Implementazione del firewall Watchguard, suo aggiornamento e gestione giornaliera per 

redazione policy di sicurezza. 

 Installazione stampanti sia locali che di rete, con management lato server delle condivisioni. 

 Gestione Utenti nominali dei dipendenti, creazione, helpdesk e configurazione in locale sulle 

postazioni lavoro. 

 Gestione Utenti legati a procedure esterne (Lab. Analisi Imola, Gestione paghe, Presenze, Cart. 

Clinica informatizzata) anche in questo caso creazione, helpdesk e configurazione diritti 

particolari di accesso (circa 420/440 utenti). 

 Gestione delle chiamate verso assistenza esterna fotocopiatori/fax, con presa in carico del primo 

supporto agli utenti. 

 Deploying (e manutenzione in continuità) di procedure informatiche programmate ad hoc per la 

rilevazione di dati aziendali (occupazione posti letto, ingressi, tempi attesa, consuntivazione 

ricoveri, ecc…). 

 

 Gestione Software / Programmazione: 

 Analisi e sviluppo Modelli e contenuti per cartella clinica informatizzata, in collaborazione con il 

responsabile dell’area assistenziale, creazione scale di valutazione, gestione piattaforma e 

creazione voci di database per quanto non presente nei moduli mutuati da Imola; 

 Sviluppo algoritmi di calcolo per simulazioni economico/finanziare legate a costi e ricavi; 

 Gestione delle policy aziendali per distribuzione software e accesso ai programmi; 

 Sviluppo software per rilevazione dati: cadute, neuropsicologia, gestione presidi antidecubito, 

percorsi ambulatoriali/day hospital. 

 

 Helpdesk Informatico/Tecnologico interno: 

 Manutenzione hardware personal computer e server. 

 Manutenzione hardware periferiche: gestione guasti stampanti.  

 Chiamate su problemi legati a pacchetti applicativi: posta elettronica (configurazione cassette 

postali ad ogni assunzione o spostamento di assegnazione); ADT (accettazione amministrativa 

pazienti); Galileo (gestione laboratorio analisi e richieste radiologia); Gestione paghe (Presenze, 

Risorse umane); OFFICE (Word, Excel, PowerPoint): supporto a tutto l’ospedale su modalità di 

utilizzo, funzioni, formazione on site, aiuto alla creazione e modifica documenti. 

 

 Servizio Tecnico a videoproiezioni (preparazione pc, proiettore e sala e successivo smontaggio e 

recupero). 
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 Copia supporti magnetici per l’Area Medico/Sanitaria relativi a lastre da inviare (fisicamente o in 

via elettronica) a consulenti. 

 Primo supporto a tutto l’ospedale su problemi informatici, fax ,fotocopiatori, telecamere di 

sorveglianza, strumentazione medicale collegata a personal computer, cellulari e smartphone. 

 

A garanzia di una organizzazione efficace ed efficiente, il Servizio assicura la continuità delle attività 

attraverso la programmazione delle ferie e della flessibilità delle unità di personale in dotazione. 

Il Coordinatore pianifica le attività, può attribuire compiti specifici e verifica l’avanzamento dei 

programmi di lavoro effettuando incontri periodici e al bisogno in caso di eventuali criticità. 

In riferimento alle attività di controllo di gestione, il Coordinatore del servizio partecipa agli incontri di 

programmazione e verifica con la Direzione Aziendale e con le diverse Unità Operative al fine di fornire 

informazioni e adeguare i programmi di lavoro secondo le priorità definite. 

Si rinvia alla parte descrittiva delle funzioni e delle attività svolte dal servizio controllo di gestione e 

sistemi informativi aziendali per l’individuazione dei processi di integrazione e interrelazione con i 

diversi servizi aziendali. 

 

A quanto contenuto nel Regolamento DOC 44, volto a definire chiaramente ruoli e responsabilità degli 

attori coinvolti nel processo, si aggiungono una serie di controlli specifici e concreti, ovvero: 

1. il sistema informativo di M.R.I. S.p.A. consente a tutti gli utenti autorizzati di accedere ai servizi 

infrastrutturali di carattere generale (posta elettronica, accesso alla rete Internet per la 

navigazione sul World Wide Web, ecc.) e alle procedure informatiche di supporto alle attività 

operative del personale sanitario ed amministrativo dell’azienda; 

2. i sistemi sono monitorati e gestiti internamente alla Società, sia a livello applicativo che 

infrastrutturale, secondo schedulazioni predefinite; la parte relativa al software gestionale viene, 

invece, manutenuta esternamente tramite appositi contratti di manutenzione; 

3. M.R.I. S.p.A. si è dotata di un protocollo preventivo specifico – Struttura Sistema Informativo (DOC 

23) – in cui viene specificamente descritta l’architettura generale del sistema informativo, gli 

apparati hardware e software di base che costituiscono l’infrastruttura informatica Aziendale, le 

applicazioni software, la gestione del sistema, il controllo sull’integrità dei dati e le responsabilità 

circa l’interpretazione della procedura (Direzione Aziendale) e la corretta applicazione della 

procedura (Amministratore di Sistema; Referente dei Sistemi informativi); 

4. il DataCenter locale è protetto e l’accesso è consentito alle sole persone autorizzate tramite 

ingresso vincolato all’identificazione di chi accede. L’accesso alla rete ai sistemi aziendali è 

soggetto ad autenticazione mediante l’uso di UserID e Password e la password è soggetta a 

scadenza e criteri di robustezza, nel rispetto della normativa vigente; il Datacenter Remoto è 

ospitato presso le strutture di Lepida, in omogeneità con le altre strutture del servizio sanitario 

regionale; 

 

5. il sistema informativo Aziendale è composto da un insieme di apparati hardware di tipo server, 
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dislocati nella sala CED presso la struttura centrale e da un ulteriore punto CED presso la palazzina 

amministrativa, da circa 250 client collocati negli uffici, negli studi medici e nelle guardiole di 

reparto, e da un insieme di apparati networking, utilizzati per connettere in rete l’intero sistema 

informatico e per collegarlo alla rete Internet; 

6. tutta la rete di M.R.I. S.p.A. è gestita a livello globale e protetta da firewall. Ogni singolo pc ha 

installato un client antivirus (le policy sono gestite a livello corporate per le varie tipologie di 

firewall e non è possibile cambiarle localmente) e utilizza il firewall centrale; 

7. esiste una prassi operativa centralizzata e standardizzata per la gestione dei backup dei dati dei 

server; il backup viene effettuato mensilmente presso il locale CED; esecuzione dei backup su 

storage dei dati custoditi nelle banche dati; 

8. istituzione di un registro in cui vengono registrate le attività di monitoraggio relative alla corretta 

esecuzione dei backup, pianificata giornalmente per quanto attiene la verifica dei log creati dal 

software di backup, una verifica settimanale sullo stato dell’hardware e una verifica mensile da 

effettuare a campione sul ripristino dei file registrati su nastro; 

9. gestione statica e centralizzata dell’assegnazione degli indirizzi alle postazioni client della rete 

aziendale IP; 

10. l’Azienda fornisce all’esterno, nella fattispecie ai suoi dipendenti la possibilità di accedere tramite 

“Accesso web based alla posta elettronica aziendale” e l’accesso al portale del dipendente per la 

consultazione di cartellini orari e buste paga; 

11. il sistema informativo Aziendale è dotato di due differenti connessioni tra la rete aziendale e la rete 

Internet: la prima è dedicata al collegamento all’applicativo web del Laboratorio Analisi della AUSL 

di Imola, per prenotazioni e refertazioni degli esami; la seconda è utilizzata per il restante traffico 

Internet; 

12. presenza di un VPN sulla prima connessione tra rete aziendale e rete Internet, che garantisce la 

sicurezza dei dati trasmessi (prenotazioni e refertazioni esami); 

13. le connessioni tra rete aziendale e rete Internet sono filtrate da un firewall che effettua il servizio 

di NAT (Network Address Translation) e che filtra gli accessi verso l’esterno in base alle politiche di 

rete definite dal singolo utente; 

14. sul sistema informatico della Struttura convivono e si integrano l’infrastruttura applicativa di base 

per l’implementazione del modello di dominio Microsoft Windows e il gestionale aziendale che 

gestisce la contabilità, il movimento degenti ed il magazzino (piattaforma gestita da un server 

Linux); 

15. previsione di un servizio di integrazione degli apparati informatici client e server nell’ambito di un 

dominio di Microsoft Windows, attraverso alcuni server con funzione di controller di dominio, con 

possibilità di definire politiche condivise per il consolidamento della sicurezza dell’intero sistema; 

16. all’interno della procedura “Struttura Sistema Informativo” predisposto da M.R.I. S.p.A. sono 

chiaramente identificati gli apparati hardware che costituiscono l’infrastruttura Aziendale e le 

applicazioni software distinte in c.d. “end-user-services” (servizi di carattere infrastrutturale o 

trasversale, non destinati ad una specifica attività lavorativa o ad una specifica attività di 
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trattamento dati) e le procedure operative per attività lavorative specifiche, differenziate sulla base 

di mansioni assegnate e del ruolo degli operatori stessi; 

17. l’accesso alle procedure applicative è sempre soggetto ad una fase di identificazione iniziale 

finalizzata al riconoscimento e all’accesso dei soli utenti autorizzati; definizione di profili che 

consentono di circoscrivere specifiche “finestre funzionali” per diverse tipologie di utente, al fine di 

restringere l’accesso alle sole procedure/funzioni di interesse per un determinato utente; 

18. l’utilizzo delle procedure applicative in ambiente è vincolato all’utilizzo di un account utente, 

rilasciato personalmente ad ogni utente che ne abbia titolo; 

19. M.R.I. S.p.A. ha chiaramente informato, tramite il proprio disciplinare  gli utenti che non è possibile 

installare nessun software o hardware non autorizzati dai sistemi informativi;  

20. il Regolamento Posta elettronica ed Internet (DOC61) regola il corretto utilizzo della posta 

elettronica e della navigazione internet da parte dei dipendenti; 

21. esiste un sistema di controllo preventivo – sistema di web filtering – volto a evitare l’accesso ad 

alcuni siti internet (c.d. black list) da parte degli utenti, gestito da un servizio esterno; 

22. tutti gli account utente (credenziali di accesso) sono basati su una coppia username/password, 

così come richiesto dal disciplinare tecnico del Testo Unico sulla Privacy; 

23. pianificazione dello sviluppo e dell’implementazione di migliorie al sistema informatico; 

supervisione continua agli apparati server; supporto tecnico ed operativo agli utenti dell’azienda 

sugli apparati client; 

24. previsione di procedure di controllo incrociato – richiamate all’interno della procedura “Struttura 

Sistema Informativo” – per garantire l’integrità dei dati prodotti dagli operatori della struttura 

(rispettivamente per l’Area Sanitaria/Ambulatoriale; Area Personale; Area 

Amministrativa/Contabile; Area Gestionale/Tecnica); 

25. il Responsabile area tecnico-amministrativa assicura l’impostazione e lo sviluppo del sistema 

informativo aziendale, la sua gestione, il supporto ai responsabili aziendali per i necessari 

adeguamenti ed implementazioni; garantisce la pianificazione ed il costante adeguamento del 

sistema informativo in rapporto alle esigenze aziendali, assicurando l’analisi, lo sviluppo e la 

realizzazione delle procedure e l’installazione, gestione e corretto funzionamento del sistema 

hardware e software; assicura l’attuazione dei progetti di integrazione informatica-telematica 

anche in raccordo con i sistemi dell’Ausl di Imola; garantisce il supporto tecnico ai diversi ambiti 

organizzativi assicurando gli interventi di manutenzione necessari e la gestione della qualità, 

sicurezza e salvaguardia dei dati; effettua analisi sui software da realizzare e/o da acquistare, 

individuandone le caratteristiche; garantisce che il sistema informativo aziendale sia conforme alla 

normativa della privacy sia sotto il profilo della sicurezza dei dati che sotto il profilo della 

riservatezza; 

26. l’Azienda mette a disposizione dei lavoratori computer, servizi di posta elettronica e internet, 

esclusivamente per lo svolgimento di compiti istituzionali o correlati alla prestazione lavorativa, 

pertanto non è consentito ai lavoratori l’utilizzo degli stessi per motivi e fini personali/privati, 

divieto operante anche al di fuori dell’orario lavorativo; 
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27. abilitazione all’accesso ad Internet dei singoli lavoratori da parte del Responsabile del servizio/UO, 

in base ad una valutazione circa le mansioni svolte dal singolo lavoratore stesso; sottoscrizione, 

contestuale all’abilitazione, da parte del singolo lavoratore, di apposite istruzioni operative, 

visionabili anche sulla rete Intranet aziendale; 

28. utilizzo da parte dell’azienda di sistemi che prevengono l’accesso a siti ritenuti non pertinenti – 

black-list – e altre operazioni (quali download di file o software, etc.), gestiti dal Sistema 

Informativo Aziendale, che generano un messaggio automatico di avviso al dipendente 

dell’avvenuta rilevazione di un uso non autorizzato della rete; 

29. il download e l’installazione di software o file per uso esclusivamente professionale è consentito ai 

soli addetti del Sistema Informativo Aziendale; 

30. trattamento, da parte dell’azienda, dei dati connessi all’utilizzo degli strumenti elettronici, anche 

riferibili ai lavoratori, per lo svolgimento di proprie funzioni istituzionali ovverosia per garantire la 

sicurezza e la funzionalità del sistema nonché la continuità dei servizi; qualora i sistemi possano 

determinare in via incidentale ed indiretta un controllo a distanza sull’uso degli strumenti elettronici 

da parte dei lavoratori, devono essere rispettate le procedure e le garanzie di cui all’art. 4 

L.300/70, il provvedimento del Garante per la protezione dei dati personali del 1.3.2007, nonché le 

disposizioni di cui al D.Lgs.196/2003 e al Reg. UE 2016/679 (GDPR); è escluso in ogni caso il 

trattamento di dati personali mediante sistemi hardware e software finalizzati al controllo a 

distanza dei lavoratori; 

31. effettuazione di periodiche verifiche di sicurezza, da parte del Sistema Informativo Aziendale, 

aventi ad oggetto dati generali, consistenti in: verifiche giornaliere sui log del sistema firewall; 

verifiche dei software installati sui sistemi server e client; verifiche sul traffico di rete; verifiche 

sull’efficienza dei sistemi Proxy; verifiche sui sistemi antivirus; verifiche sull’efficacia dei filtri 

antispam; inserimento nella black-list di siti palesemente a valenza non istituzionale da parte del 

Sistema Informativo Aziendale; i controlli si riferiscono ai dati relativi ad un periodo non superiore 

ai 20 giorni anche consecutivi e possono essere di due diverse tipologie: controlli puntuali 

(individuali), attivabili a seguito di malfunzione o a seguito di eventi di danno o di pericolo di danno 

emersi nell’ambito delle verifiche di sicurezza (incidenti di sicurezza su postazioni specifiche) e 

controlli a campione periodici e comunque a intervalli non inferiori ad 1 mese, in giornate 

identificate mediante un generatore di numeri casuali; 

32. nel caso in cui si riscontri un possibile utilizzo improprio delle strumentazione informatiche, il 

Sistema Informativo Aziendale associa il nominativo dell’utilizzatore all’indirizzo IP e dà 

informazione al lavoratore interessato, con possibilità di contraddittorio e, qualora necessario ai fini 

istruttori, al relativo Responsabile il quale, sentito il lavoratore, valuterà l’attinenza dei dati rispetto 

all’attività lavorativa. A seguito dell’avvenuto accertamento dell’utilizzo improprio delle attrezzature 

informatiche, il responsabile attiva le procedure disciplinari (di cui all’art. 14 del Disciplinare) 

finalizzate, al primo comportamento accertato, all’applicazione del richiamo, salvo casi di 

particolare gravità. Delle sanzioni applicate viene data informazione anche al Direttore Generale; 

33. conservazione dei dati inerenti il traffico internet (log di navigazione) per un periodo non superiore 
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ad 1 mese; tali dati non sono oggetto di archiviazione di backup; conservazione dei messaggi di 

posta elettronica per un periodo non superiore a 1 mese; tali archivi sono oggetto di backup 

giornaliero ma non hanno archivio storico collegato; i periodi di conservazione possono essere 

superati in caso di richiesta dell’autorità giudiziaria o di polizia giudiziaria per indagini in corso, 

nonché, in via eccezionale, a fronte di fatti illeciti già accaduti; 

34. i dati inerenti il traffico Internet e la posta elettronica non sono in alcun modo oggetto di 

diffusione; sono eventualmente oggetto di comunicazione su richiesta dell’autorità giudiziaria e/o 

qualora necessari a difesa dell’azienda in ambito giudiziale; 

35. i lavoratori rispondono ai sensi di legge in sede civile, penale ed amministrativa (per danno 

erariale) per l’illecito utilizzo degli strumenti elettronici messi disposizione dall’Azienda; inoltre 

l’utilizzo improprio degli strumenti elettronici può essere oggetto delle sanzioni disciplinari previste 

dal CCNL di riferimento, secondo le procedure ivi definite; per il personale dirigente, fatta salva la 

responsabilità disciplinare per i casi di estrema gravità, l’accertato utilizzo improprio rientrerà nella 

procedura di valutazione degli incarichi dirigenziali; per le sanzioni, le procedure e le competenze, 

si rinvia al codice disciplinare aziendale; 

36. il Regolamento per l’assegnazione e l’uso di apparecchiature di telefonia mobile (DOC 25) disciplina 

le modalità per l’assegnazione e l’uso stesse al personale dipendente della M.R.I. S.p.A.; la 

competenza per la gestione amministrativa dei procedimenti di acquisto delle apparecchiature di 

telefonia mobile e di assegnazione delle stesse, è attribuita al Responsabile Servizio Attività 

Tecniche; 

37. l'assegnazione e l'uso del telefono mobile per l’espletamento dell’attività di servizio deve rispondere 

all'interesse ed alle esigenze dell'Amministrazione, al miglioramento della qualità del lavoro e della 

produttività, in un quadro di economia ed efficienza; pertanto le apparecchiature di telefonia 

mobile vengono assegnate, al fine di consentire lo svolgimento delle attività istituzionali anche 

fuori sede e garantire nel contempo la rintracciabilità, garantendo le esigenze di pronta 

disponibilità, a cariche istituzionali, ruoli organizzativi di particolare rilevanza o a particolari 

posizioni nell’organizzazione del lavoro aziendale; 

38. le  modalità  di  utilizzo  degli  apparecchi  sono  determinate  dall’Amministrazione  all’interno  del 

Regolamento; 

39. ai fini del contenimento della spesa, l’Amministrazione attiva, in rispetto della normativa sulla 

tutela e riservatezza dei dati personali, un sistema di raccolta delle fatture relative ai singoli 

apparecchi telefonici anche ai fini della verifica dell’utilizzo corretto delle relative utenze; 

l’Amministrazione ha inoltre la facoltà di effettuare dei controlli a campione sul traffico telefonico 

dei soggetti abilitati attraverso una verifica dei tabulati telefonici forniti, su richiesta, dal gestore di 

telefonia mobile; 

40. la richiesta di assegnazione del telefono ed il livello di abilitazione (open o ram) devono essere 

prodotti al Responsabile Servizio Attività Tecniche dal Responsabile del personale interessato o, 

per le cariche istituzionali, dal Direttore Generale; la richiesta di assegnazione, di modifica o di 

revoca, dovrà essere sottoscritta dal Responsabile del personale interessato e contenere tutti i 
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dati, le dichiarazioni e le motivazioni necessarie alla fornitura, alla revoca o modifica della stessa; 

richieste particolari dovranno essere sottoposte all’approvazione del Presidente/Direttore Generale 

, prima di essere evase; 

41. l’uso di apparecchi di telefonia mobile nelle aree sanitarie è vietato sempre all'interno 

"dell'ambiente del paziente”; ove sono presenti e in uso su paziente delle tecnologie 

elettromedicali, è limitato alle sole emergenze/urgenze e sempre al di fuori "dell'ambiente del 

paziente", in particolare nelle aree critiche; è autorizzato ove non sono presenti oppure non in uso 

su paziente delle tecnologie elettromedicali; 

 

 

6.3 Utilizzo di strumenti informatici aziendali 
 

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni 

all’interno della presente area sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a 

definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di 

controlli specifici e concreti, ovvero: 

1. esistenza di una mappatura dei dispositivi hardware dotati di masterizzatore; 

2. M.R.I. S.p.A. ha chiaramente informato gli utenti che non è possibile utilizzare il masterizzatore 

per usi diversi da quelli strettamente collegati all’attività aziendale; 

3. M.R.I. S.p.A. ha chiaramente informato gli utenti che non è possibile utilizzare alcun supporto di 

memorizzazione di massa per usi diversi da quelli strettamente collegati all’attività aziendale; 

4. M.R.I. S.p.A. ha chiaramente informato gli utenti che non è possibile utilizzare la rete internet per 

usi diversi da quelli strettamente collegati all’attività aziendale; 

5. M.R.I. S.p.A. ha chiaramente definito le modalità per l’assegnazione e l’uso stesse al personale 

dipendente per l’espletamento dell’attività di servizio all’interno di apposito regolamento; 

6. effettuazione di periodiche verifiche di sicurezza, da parte del Sistema Informativo Aziendale, 

aventi ad oggetto dati generali, consistenti in: verifiche giornaliere sui log del sistema firewall; 

verifiche dei software installati sui sistemi server e client; verifiche sul traffico di rete; verifiche 

sull’efficienza dei sistemi Proxy; verifiche sui sistemi antivirus; verifiche sull’efficacia dei filtri 

antispam; inserimento nella black-list di siti palesemente a valenza non istituzionale da parte del 

Sistema Informativo Aziendale; i controlli si riferiscono ai dati relativi ad un periodo non superiore 

ai 20 giorni anche consecutivi e possono essere di due diverse tipologie: controlli puntuali 

(individuali), attivabili a seguito di malfunzione o a seguito di eventi di danno o di pericolo di 

danno emersi nell’ambito delle verifiche di sicurezza (incidenti di sicurezza su postazioni 

specifiche) e controlli a campione periodici e comunque a intervalli non inferiori ad 1 mese, in 

giornate identificate mediante un generatore di numeri casuali; 

7. nel caso in cui si riscontri un possibile utilizzo improprio delle strumentazione informatiche, il 

Sistema Informativo Aziendale associa il nominativo dell’utilizzatore all’indirizzo IP e dà 

informazione al lavoratore interessato, con possibilità di contraddittorio e, qualora necessario ai 

fini istruttori, al relativo Responsabile il quale, sentito il lavoratore, valuterà l’attinenza dei dati 



 

Prima approvazione dal CdA in data 16.12.2013 

Prima revisione approvata dal CdA in data 26.03.2015 

Seconda revisione approvata dal CdA in data 06.05.16 

Terza revisione approvata dal CdA in data 21.3.2018  

Quarta revisione approvata dal CdA in data 04.2.2022 23  

rispetto all’attività lavorativa. A seguito dell’avvenuto accertamento dell’utilizzo improprio delle 

attrezzature informatiche, il responsabile attiva le procedure disciplinari (di cui all’art. 14 del 

Disciplinare) finalizzate, al primo comportamento accertato, all’applicazione del richiamo, salvo 

casi di particolare gravità. Delle sanzioni applicate viene data informazione anche al Direttore 

Generale 

8. conservazione dei dati inerenti il traffico internet (log di navigazione) per un periodo non 

superiore ad 1 mese; tali dati non sono oggetto di archiviazione di backup; conservazione dei 

messaggi di posta elettronica per un periodo non superiore a 1 mese; tali archivi sono oggetto di 

backup giornaliero ma non hanno archivio storico collegato; i periodi di conservazione possono 

essere superati in caso di richiesta dell’autorità giudiziaria o di polizia giudiziaria per indagini in 

corso, nonché, in via eccezionale, a fronte di fatti illeciti già accaduti; 

9. i dati inerenti il traffico Internet e la posta elettronica non sono in alcun modo oggetto di 

diffusione; sono eventualmente oggetto di comunicazione su richiesta dell’autorità giudiziaria e/o 

qualora necessari a difesa dell’azienda in ambito giudiziale; 

10. M.R.I. S.p.A. ha chiaramente informato i lavoratori relativamente al fatto che essi stessi 

rispondono ai sensi di legge in sede civile, penale ed amministrativa (per danno erariale) per 

l’illecito utilizzo degli strumenti elettronici messi disposizione dall’Azienda; inoltre l’utilizzo 

improprio degli strumenti elettronici può essere oggetto delle sanzioni disciplinari previste dal 

CCNL di riferimento, secondo le procedure ivi definite; per il personale dirigente, fatta salva la 

responsabilità disciplinare per i casi di estrema gravità, l’accertato utilizzo improprio rientrerà 

nella procedura di valutazione degli incarichi dirigenziali; per le sanzioni, le procedure e le 

competenze, si rinvia al codice disciplinare aziendale. 

 

 

6.4 Utilizzo di banche dati (modifica, estrazione, riproduzione e distribuzione del 
contenuto di banche dati) 
 

La regolamentazione dell’attività prevede:  

● ruoli, responsabilità e modalità operative per la gestione del contenuto delle banche dati;  

● modalità di monitoraggio delle banche dati al fine di prevenire accessi non autorizzati mediante un 

sistema che monitorizza gli accessi;  

● l'inventariazione degli assets aziendali (incluse le basi dati in essi contenute) utilizzati ai fini 

dell'operatività del sistema informatico e telematico.  

 

 

 

 

7. I compiti dell’Organismo di Vigilanza 
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Pur dovendosi intendere qui richiamati, in generale, i compiti assegnati all’OdV nel Modello Parte 

Generale (capitolo 6), approvato con delibera del CdA del 5 ottobre 2020, nonché nel documento 

denominato “Allegato 3 della Parte Generale del MOG – Regolamento dell’Organismo di Vigilanza”,  in 

relazione alla prevenzione dei reati di cui alla presente parte speciale, l’OdV, tra l’altro, deve: 

 verificare l’osservanza, l’attuazione e l’adeguatezza del Modello rispetto all’esigenza di prevenire la 

commissione dei delitti informatici e trattamento illecito di dati così come individuati nell’art. 24 

bis d.lgs. n. 231 del 2001; 

 verificare, in particolare, il rispetto delle regole procedurali e del Modello in ordine alla 

commissione dei delitti informatici e trattamento illecito di dati; 

 vigilare  sull’effettiva  applicazione  del  Modello  e  rilevare  gli  scostamenti  comportamentali  

che dovessero eventualmente emergere dall’analisi delle segnalazioni ricevute; 

 verificare periodicamente, con il supporto delle altre funzioni competenti, il sistema di deleghe 

e procure in vigore, proponendo modifiche nel caso in cui il potere di gestione non 

corrisponda ai poteri di rappresentanza conferiti; 

 comunicare eventuali  violazioni del Modello  agli organi competenti per l’adozione  di 

eventuali provvedimenti sanzionatori; 

 proporre aggiornamenti del Modello all'Organo amministrativo della Società, nel caso in cui si 

riscontri la necessità di adeguare lo stesso in seguito a cambiamenti sopravvenuti nella struttura e 

nell'organizzazione aziendale, o in seguito a mutamento del quadro normativo di riferimento. 

L’OdV deve comunicare i risultati della propria attività di vigilanza e controllo in materia di reati previsti 

dal D.lgs. 231/2001 al Presidente, al Consiglio di Amministrazione, al Collegio Sindacale e al Revisore  

Legale dei Conti. 
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ALLEGATO 1 
 

ALLA PARTE SPECIALE M 
 

 

Come anticipato nella presente Parte Speciale M, nell’ambito delle aree sensibili sono stati individuati i 

“protocolli preventivi” predisposti dalla Società al fine di evitare che i reati sopra descritti possano 

essere compiuti nell’interesse o a vantaggio della Società stessa. 

Tali protocolli possano essere “di sistema” o “specifici”, a seconda che riguardino, i primi, ad esempio, 

l’organizzazione della Società o la formazione del personale, ed i secondi, la previsione di procedure 

aziendali specifiche. 

 

PROTOCOLLI PREVENTIVI DI SISTEMA 

 Previsione dei divieti nel Codice Etico Comportamentale; 

 Diffusione del Codice Etico Comportamentale verso tutti i dipendenti e i terzi destinatari; 

 Segregazione dei compiti tra i differenti soggetti coinvolti nei processi; 

 Informazione e formazione specifica del personale; 

 Sistema di deleghe; 

 Sistema disciplinare; 

 Gestione delle risorse finanziarie; 

 Tracciabilità / archiviazione; 

 Documento programmatico di sicurezza;  

 Direttiva aziendale in materia di antiriciclaggio; 

 Clausola 231/01 nei contratti con i terzi; 

 Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori; 

 Procedura di nomina del responsabile interno autorizzato a trattare con la P.A.; 

 Richiesta certificato del casellario giudiziale ex art. 25 bis D.P.R. 14 novembre 2002, n. 313; 

 Adeguamento ai principi previsti dalla I. n. 190 del 6 novembre 2012 e dal d.lgs. n. 39 dell’8 aprile 

2013. 

 

PROTOCOLLI PREVENTIVI SPECIFICI  

 Manuale Organizzativo di Montecatone; 

 LR n. 34 del 12-10-1998 Norme in materia di autorizzazione ed accreditamento delle strutture 

sanitarie pubbliche e private; 

 Delibera giunta regionale n. 327 del 23-02-2004 Autorizzazione ed Accreditamento delle strutture 

sanitarie - Regione Emilia Romagna; 

 Delibera giunta regionale n. 6416/2015 “Applicazione della Delibera di Giunta regionale n. 

1311/2014. Presa d'atto delle strutture sanitarie assoggettate a proroga dell'accreditamento”; 



 

Prima approvazione dal CdA in data 16.12.2013 

Prima revisione approvata dal CdA in data 26.03.2015 

Seconda revisione approvata dal CdA in data 06.05.16 

Terza revisione approvata dal CdA in data 21.3.2018  

Quarta revisione approvata dal CdA in data 04.2.2022 26  

 Delibera giunta regionale n. 1943 del 04/12/2017 “Approvazione requisiti generali e procedure per 

il rinnovo dell'accreditamento delle strutture sanitarie”; 

 Legge Regionale 04 novembre 2019, n. 22 “Nuove norme in materia di autorizzazione ed 

accreditamento delle strutture sanitarie pubbliche e private, abrogazione della legge regionale n. 

34 del 1998 e modifiche alle leggi regionali n. 2 del 2003, n. 29 del 2004 e n. 4 del 2008”; 

Direzione 

 Statuto di Montecatone Rehabilitation Institute S.p.A., scaricabile da www.montecatone.com; 

 Atto Aziendale di Montecatone Rehabilitation Institute S.p.A. (DOC30); 

 Percorso/Procedura Budget annuale e/o provvedimenti del Direttore Generale;  

 Controllo di gestione;  

 Regolamento Sistema Premiante Area Comparto e Area Tecnico Amm.va (DOC50); 

 Bilancio di missione scaricabile da www.montecatone.com;  

 Conduzione e monitoraggio dei rapporti con la P.A.; 

Gestione sistemi informatici 

 Struttura Sistema Informativo (DOC23); 

 Disciplinare aziendale in merito all’utilizzo di strumenti elettronici nell’ambito dei rapporti di lavoro 

(DOC07-I); 

 Regolamento Posta Elettronica ed Internet (DOC61); 

 Regolamento per l’assegnazione e l’uso di apparecchiature di telefonia mobile (DOC 25); 

 Regolamento aziendale per l’organizzazione ed il funzionamento delle “Attività tecnico 

Amministrative e di supporto” – DOC 44 e relativi allegati. 
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